
MiraMobile
Система управления безопасностью мобильных 
устройств



Обеспечение защиты конфиденциальной информации от утечки при потере или краже 
устройства, а также через пересылку за пределы корпоративной сети или копирование



Обеспечение безопасности устанавливаемых и используемых приложений



Обеспечение безопасных каналов передачи данных путём регулирования подключения                 
к доверенным каналам связи



Обеспечение централизованного управления большим количеством устройств

Управление мобильными

устройствами



МираМобайл предназначено 

для решения следующих задач:

Управление мобильными

устройствами

Комплексное управление 

корпоративной мобильностью

Защита данных 

на мобильных устройствах

Организация защищенного доступа 

с мобильных устройств 


к корпоративным службам



О продукте

Не требует постоянного подключения 

устройства к интернету

Разрабатывается и используется на рынке, 
начиная с 2018 года

Зарегистрирован в реестре

отечественного ПО, заключение № 2025615850

Реализована поддержка:

Android версий 9-14

IOS (в планах IVQ2025)

Варианты развертывания:

Docker Compose

Kubernetes



Архитектура решения

Мобильные устройства

Сервер управления

 Политики подключения             
к сетям Wi-F

 Парольные политик

 Другие политики управления 
устройством

Передает политики:

 История местоположений 
устройст

 Состав П

 История подключения 
пользователя к сетям

Передает журналы активности:



Возможности 

MiraMobile



Контроль устройства

Возможности MiraMobile

 Управление микрофоном и камеро
 Управление звонкам
 Управление мобильными данным
 Управление внутренним хранилищем данны
 Управление SMS-сообщениям
 Трекер геопозиции



Возможности MiraMobile

Централизованное управление всеми подключенными устройствами



Возможности MiraMobile

Централизованное управление всеми подключенными устройствами



Управление подключениями

Возможности MiraMobile

 Управление Wi-Fi подключением, белым списком Wi-Fi-точе
 Контроль использования NF
 Контроль использования Bluetoot
 Использование VP
 Настройка Prox
 Управление мобильной точкой доступа



Безопасность

Возможности MiraMobile

 Применение парольных полити
 Блокировка устройств
 Журнал событи
 Сброс настрое
 Отладка устройств по USB



Возможности MiraMobile

 Политики обеспечивают 
безопасную работу пользователей 
с корпоративными устройствам

 Созданные политики могут 
назначаться на отдельные 
устройства/группы устройств



Возможности MiraMobile



Контроль приложений

Возможности MiraMobile

 Установка приложений из корпоративного магазин
 Удаление приложений администраторо
 Управление разрешениями приложени
 Управление встроенным браузером



Сценарии работы

BYOD

(Bring Your


Own Device)

Рабочий профиль под 

контролем организации

+
Личный профиль 


частично под контролем 

человека-владельца 


устройства

COBO

(Company Owned 


Business Only)

Устройство полностью 

под контролем 


организации

COPE

(Corporate Owned

 Personal Enabled)

Рабочий профиль под 
контролем организации

+
Личный профиль 


частично под контролем 

организации

COSU

(Company Owned


 Single Used)

Устройство полностью 
под контролем 

организации, разрешён 
доступ к малому 

количеству приложений

реализовано осень 2025 планируется

реализация

осень 2025

Организация Человек



Области 
применения



Задачи

 Оказание банковских услуг 
непосредственно в офиса

 Обеспечение рабочих мест 
сотрудников на базе мобильных 
устройств

Угрозы

 Риск несанкционированного  
доступа к банковским система

 Риск потери устройств

 Перехват передаваемых данны

 Соответствие требованиям ИБ

Преимущества 

решения

 Мобильность сотруднико

 Электронный документооборо

 Онлайн–консультации

Финансовый сектор



Государственный сектор

Задачи

 Предоставление государственных 
услуг граждана

 Обеспечение рабочих мест 
сотрудников на базе мобильных 
устройств

Угрозы

 Риск несанкционированного  
доступа или взлома ГИ

 Риск потери устройств

 Перехват передаваемых данны

 Соответствие требованиям ИБ

Преимущества 

решения

 Мобильность сотруднико

 Электронный документооборот



Силовые структуры

Задачи

 Патрулирование, идентификация      
и проверка   физ. ли

 Контроль соблюдения правил   
дорожного движения

Угрозы

 Риск потери устройств

 Перехват передаваемых данны

 Риск несанкционированного   
доступа к ведомственным И

 Соответствие требованиям ИБ

Преимущества 

решения

 Автоматизация рутинных операци

 Интеграция в ведомственные И

 Юридически-значимое 
взаимодействи

 Фиксация местонахождения 
сотрудника МВ

 Подключаемый сканер для   
дактилоскопи

 NFC для считывания паспортов 
нового поколения и эл. карт 
владельцев оружия



Органы исполнительной власти

Задачи

 Контроль строек и эксплуатации 
здани

 Контроль соблюдения   
природоохранного  
законодательств

 Контроль благоустройства 
территори

 Контроль вывоза мусора и   
обнаружение   
несанкционированных свалок

Угрозы

 Риск потери устройств

 Перехват передаваемых данны

 Риск несанкционированного   
доступа к ведомственным И

 Соответствие требованиям ИБ

Преимущества 

решения

 Отслеживание маршрутов и 
местоположени

 Фотофиксация нарушени

 Составление уведомлений, актов        
и проч

 Быстрая актуализация информаци

 Юридически-значимое 
взаимодействие



Энергетика и ТЭК

Задачи

 Поддержание инфраструктуры            
в исправном состояни

 Автоматизация работы полевых 
брига

 Сбор показаний скважинных 
замеро

 Технологические обходы, 
мониторинг и диагностика 
состояния оборудования                        
и трубопроводов

Угрозы

 Риск использования устройства       
не по назначени

 Подмена информации по наряду        
и необходимым работам на объект

 Риск потери устройства

Преимущества 

решения

 Защищенное исполнение устройст

 Отказ от бумажных операций

 Удобный учет расходников                     
и запасных часте

 Пригодность применения                     
во взрывоопасных зонах и зонах 
опасных по воспламенению горючей 
пыл

 Подключаемые тепловизор                    
и вибромет

 Поддержка NFC и RFID (UHF) для 
бесконтактного взаимодействия



Регистрация 
устройств



Зарегистрировать устройство в 
МираМобайл возможно тремя способами:

1. 

2. 

3.

Скачать QR-код на устройство администратора



Отправить QR-код на e-mail пользователя



 Отправить QR-код на e-mail администратора

Регистрация устройств



ROADMAP

Уже реализовано Лето 2025 Конец 2025 2026

MiraMobile V 0.9

Реализация 
базового 

функционала, 
поддержка    

Android 9 – 14

MiraMobile V 1.0

 Мониторинг 
состояний устройст

 Ролевая модель 
доступа/управлени

 Отправка событий     
на сторонний сервер 
(SIEM...

 Поддержка       
Android 9 – 14

MiraMobile V 1.2

 Поддержка 
Android 1

 Доработки 
интеграции           
со службами 
каталогов

MiraMobile V 1.1

 Поддержка Android 1

 Двухфакторная аутентификация 
администратор

 Внедрение киоск

 Повышение отказоустойчивости 
и масштабировани

 Интеграция со службами 
каталого

 Защита канала между 
устройствами и сервером


